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船用设备智能集成可靠性设计要求 

1 范围 

本文件规定了船用设备智能集成可靠性设计的目的、原则、要求和验证。 

本文件适用于船用设备智能集成的可靠性设计。 

2 规范性引用文件 

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。 

GB/T 2900.99-2016  电工术语 可信性 

3 术语和定义 

GB/T 2900.99-2016界定的术语和定义适用于本文件。 

4 设计目的 

可靠性设计是在综合考虑船用设备智能集成系统的性能、成本等因素的基础上，采用合理的可靠性

设计方法，找出潜在的隐患和薄弱环节，通过设计预防和设计改进，达到可靠性增长的目的。 

5 设计原则 

5.1 船用设备可靠性应针对船用设备，以提高船用设备集成接入可靠性为目标，按照全设计过程都要

开展可靠性工作的原则进行设计。 

5.2 船用设备智能集成平台可靠性应面向船用设备智能化应用场景，按照预防为主、早期投入的原则

进行设计。 

5.3 集成接口可靠性应面向船用设备智能化应用场景，按照成熟设计原则进行设计。 

6 设计要求 

6.1 船用设备智能集成平台可靠性设计 

6.1.1 可靠性指标 

船用设备智能集成平台可靠性指标应包含可靠度、失效率、平均无故障工作时间等。 

6.1.2 技术成熟度 

平台软硬件单元应使用经过充分验证、技术成熟的软件平台、硬件产品来提高整体的可靠性。 

6.1.3 任务可靠性 

平台软硬件应关注任务可靠性，包括： 

a) 总体设计时应考虑各个软硬件单元出现故障时，不会影响到整个系统的正常运行。功能设计

开发应遵守相互怀疑原则，即在设计任何一个单元、模块时，假设其它单元、模块存在着错

误，提高冗余的可能。 

b) 平台应具备查错的能力，可提示系统错误问题，应可对应用系统的实时程序实行最大生存期

的监视，避免因程序错误导致系统卡死，采用时钟中断的方式对任务进行有效监视。 
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c) 对难检查、故障影响危害大的硬件单元宜采用冗余技术提高整个系统的可靠性，当主设备由

于故障因素不能完成规定功能时，冗余设备自动或手动投入运行，保持连续正确地执行其程

序和输入输出功能。 

6.1.4 稳健性 

平台服务层功能模块应关注稳健性，各项服务任务应模块化，尽可能降低内聚和耦合程度。 

6.1.5 容错性 

平台设计应关注容错，包括： 

a) 功能设计应采用“时间容错”，包括执行不成功的指令重复执行和程序模块重复执行，对于

复执不成功的情况，根据需要选择合适的处理方法，包括发出中断转入错误处理程序、对程

序进行复算或放弃程序处理。 

b) 平台设计应采用“信息容错”，为检测或纠正信息在运算或传输中的错误外加一部分信息，

保证设计输出的正确。 
注： 时间容错和信息容错都是提高软件系统可靠性的手段，时间容错是通过重复执行指令和程序来消除故障影响；

信息容错是通过在数据中附加冗余的信息达到故障检测和容错的目的。 

6.1.6 环境影响 

平台服务器、采集箱等硬件设备应考虑设备之间、设备与外部之间电磁干扰。 

6.2 接口可靠性设计 

6.2.1 技术成熟度 

集成平台内外部接口设计应考虑技术成熟度，包括： 

a) 接口界面标准化、规范化，对于各种标准接口（OPC、BACnet、LonWorks、RS485/422/232、

ModBus 等）和非标准接口都能够实现各子系统的信息（运行数据和命令）的转换和实时传送； 

b) 设备控制单元应配置标准通用的接口，提高兼容性和可维护性； 

c) 平台信号接口箱数据交互时宜使用通用的物联协议和通信协议； 

d) 服务器必须支持使用 TCP/IP 通信协议来通信，并有能力在同一网络上通过通信接口与 OPC、

BACnet、LonWorks、ModBus 和 SNMP 等不同通信协议通讯，可以读取各种符合 ODBC 标准的开

放式数据库。 

6.2.2 任务可靠性 

集成平台内外部接口应保证信息传输的稳定可靠： 

a) 设备集成应保证传输的高可靠性，各接入主干以太网的设备接入方式应进行冗余设计； 

b) 设备集成接入应根据需要设置正确的数据交换方法和机制流程，确保数据可被平台应用系统

有效使用； 

c) 对于软件信息集成的设备集成接入应具备异常检测和恢复能力； 

d) 集成平台各子系统之间应实现数据联动性，接口方式应支持 ODBC、API、COM/DCOM等方式； 

e) 集成平台预留接口应授权开放所有点位，满足后续船用设备的顺利接入。 

6.2.3 环境影响 

6.2.3.1 对于硬线连接的设备集成接入应尽可能消除电磁、温度、盐雾、振动等环境因素对采集数据

的干扰。 

6.2.3.2 集成平台内部接口应尽可能消除电磁、温度、盐雾、振动等环境因素对内部信号传递的干扰。 

6.2.4 稳健性 

单个设备接入的故障问题应不影响其他设备接入，平台应具备将指定接入任务进行挂起的能力，并

标识挂起的设备对象，便于后续检测问题。 

7 设计验证 
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船用设备智能集成可靠性设计验证方法包括但不限于： 

a) 应选取船用设备及集成平台的关键零部件、元器件、核心功能模块等新技术含量较高的部分

进行可靠性设计验证； 

b) 对船用设备关键零部件及元器件可施加适当的真实的或模拟的综合环境应力进行验证； 

c) 对集成平台可施加系统负载、入侵和异常信息，平台硬件可采用加速应力的方法进行验证，

平台软件可采用安全测试、负载测试、异常恢复测试进行验证； 

d) 对集成平台中冗余设计的部分可采用故障注入的方法进行验证； 

e) 针对硬件测试，在实际过程中，船用设备关键零部件及元器件在工作环境中的发生退化的过

程非常缓慢，在这种情况下可采用退化加速的方法进行验证。 
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